Verwaltungsvorschrift
des Sichsischen Staatsministeriums fiir Kultus
iiber den Datenschutz bei der Verarbeitung personenbezogener Daten an Schulen
(VwV Schuldatenschutz)

Vom

l. Allgemeines

1. Regelungsgegenstand

Diese Verwaltungsvorschrift regelt die Verarbeitung personenbezogener Daten durch
Schulen in &ffentlicher Tragerschaft im Freistaat Sachsen. Die Vorschriften der Verordnung
(EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schuiz
natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABI. L 119 vom 4.5.2016, S. 1, L
314 vom 22.11.2016, S. 72) — im Folgenden: Datenschutz-Grundverordnung —, des
Séachsischen Datenschutzdurchfiihrungsgesetzes vom 26. April 2018 (SachsGVBI. S. 198,
199) und des Sachsischen Schuigesetzes in der Fassung der Bekanntmachung vom 16. Juli
2004 (SachsGVBI. S. 298), das zuletzt durch Artikel 32 des Gesetzes vom 26. April 2018
(SachsGVBI. S. 198) geandert worden ist, in den jeweils geltenden Fassungen, bleiben
unberuhrt.

2. Geltungsbereich

Die Verwaltungsvorschrift gilt fir Schulen in 6ffentlicher Tragerschaft im Freistaat Sachsen
mit Ausnahme der Schulen gemaR § 59 Absatz 4 Satz 1 des Sachsischen Schulgesetzes.

Il. Datenverarbeitung durch die Schule

1. Grundsatz

a) Schulen dirfen personenbezogene Daten von Schillern und deren Personensorge-
berechtigten, von Lehrern, Lehramtsanwartern, Studienreferendaren,
Lehramtsstudierenden, von sonstigen Beschaftigten sowie von anderen natirlichen
Personen verarbeiten, soweit dies zur Erfullung des Erziehungs- und
Bildungsauftrags, einschlieRlich der Eingehung, Durchfiihrung, Beendigung oder
Abwicklung von Arbeits-, Beamten- und Ausbildungsverhaltnissen, erforderlich ist.

b) Beschéftigte im Sinne dieser Verwaltungsvorschrift sind Beamte und Arbeithehmer
einschliellich der zu ihrer Berufsausbildung Beschéftigten sowie Honorarkréafte.

2. Verarbeitung von Beschiftigtendaten

a) Personenbezogene Beschaftigtendaten dirfen, abgesehen von Wartung und Pflege
der IT-Systeme, nur durch den Schulleiter und den stellvertretenden Schulleiter
verarbeitet werden.

b) Der Schulleiter oder der stellvertretende Schulleiter kann Mitarbeiter des
Schulsekretariats und Schulverwaltungsassistenten mit der Verarbeitung von
personenbezogenen Beschéftigtendaten beauftragen.



3. Verarbeitung von Schillerdaten

a)

b)

Erfassungen von Lernstdnden, Bewertungen von Leistungen, Notizen von Lehrern
und sonstigem padagogischen Personal sowie den Unterricht dokumentierende
Vermerke im Klassenbuch und in anderen Unterlagen dirfen im Rahmen der
taglichen Arbeit in der Schule genutzt werden. Padagogische Besprechungen iber
Schiiler sind gestattet.

Die personenbezogene Bekanntgabe und Erérterung von Noten in der Klasse, im
Kurs oder in der Gruppe liegt im Ermessen des Lehrers.

4. Einwilligung durch Beschiiftigte
a) Werden personenbezogene Daten von Beschaftigten verarbeitet und ist dies nicht zur

Erfullung einer rechtlichen Verpflichtung oder aufgrund eines anderen in Artikel 6
Datenschutz-Grundverordnung genannten Tatbestandes erforderlich, bedarf dies der
Einwilligung des Betroffenen.

b) Soll fur die Veroffentlichung von personenbezogenen Daten, Fotos, Videos oder

Filmen eine Einwilligung eingeholt werden, ist das in Anlage 1 enthaltene Muster
einer Einwilligung des Beschéftigten in die Versffentlichung von personenbezogenen
Daten, Fotos, Videos und Filmen zu verwenden. Die Schule hat die
Einwilligungserklarung aufzubewahren. Der Erklarende erhélt eine Kopie.

5. Einwilligung durch minderjahrige Schiiler

a)

b)

d)

Werden personenbezogene Daten minderjahriger Schiiler verarbeitet, ist dies nicht
zur Erfallung einer rechtlichen Verpflichtung oder aufgrund eines anderen in Artikel 6
Datenschutz-Grundverordnung genannten Tatbestandes erforderlich und bezieht sich
die Einwilligung nicht auf Dienste der Informationsgesellschaft im Sinne des Artikels 8
Datenschutz-Grundverordnung, gilt Foigendes:

(1) Hat der Schiiler das vierzehnte Lebensjahr noch nicht vollendet, ist die
Einwilligung der Personensorgeberechtigten des Schiilers notwendig.

(2) Hat der Schiller das vierzehnte Lebensjahr vollendet, kann er die Einwilligung
selbst erteilen, sofern er die nétige Einsichtsfahigkeit hierfir besitzt. Die
Einsichtsfahigkeit setzt voraus, dass der Schiiler die Risiken und Folgen der
Verarbeitung der ihn betreffenden personenbezogenen Daten vorhersehen und
sachgerecht einschatzen kann. Verfugt der minderjahrige Schiiler nicht tber
diese Einsichtsfahigkeit, bedarf es der Einwilligung der
Personensorgeberechtigten. In Zweifelsfallen ist die Einwilligung sowohl des
minderjéhrigen Schiilers als auch der Personensorgeberechtigten notwendig.

Gleiches gilt fir den Widerruf der Einwilligung.

Soll fur die Verdffentlichung von personenbezogenen Daten, Fotos, Videos oder
Filmen eine Einwilligung eingeholt werden, ist das in Anlage 2 enthaltene Muster
einer Einwilligung des Schulers in die Veroffentlichung von personenbezogenen
Daten, Fotos, Videos und Filmen zu verwenden.

Die Schule hat die Einwilligungserklarung aufzubewahren. Der Erklarende erhilt eine
Kopie.



6. Einwilligung in die Verarbeitung personenbezogener Daten fiir den Zahlungsverkehr
Soll Personensorgeberechtigten oder einem Schiiler ein auf das Schulkonto eingezahiter
Betrag ganz oder teilweise erstattet werden, kann das in Anlage 3 enthaltene Muster einer
Einwilligung in die Verarbeitung personenbezogener Daten fur den Zahiungsverkehr auf dem
Schulkonto verwendet werden.

Hll. Organisatorische und technische MaBnahmen

1. Belehrung zum Datenschutz
a) Der Schulleiter belehrt die an der Schule Beschaftigten, die personenbezogene Daten
verarbeiten oder auf diese zugreifen kénnen, mindestens einmal pro Schuljahr iber
die Pflicht zur Beachtung des Datenschutzes.

b) Die Beschaftigten geben bei der Belehrung nach Buchstabe a die in Anlage 4
enthaltene Erklarung zum Datenschutz in der Schule ab. Die Schule hat die Erklarung
aufzubewahren. Der Erklarende erhélt eine Kopie. Die Schulleiter werden jahrlich
zum Schuljahresbeginn vom Landesamt fiir Schule und Bildung zum Datenschutz
belehrt.

2. Datenschutzbeauftragter
a) Jede Schule kann ihre Pflicht zur Benennung eines Datenschutzbeauftragten erfiilien,
indem ihr bisheriger Datenschutzbeauftragter seine Tatigkeit fortfihrt oder indem sie
einen anderen ihrer Beschaftigten, der dazu bereit ist, als Datenschutzbeauftragten
benennt.

b) Macht eine Schule von dieser Méglichkeit keinen Gebrauch, hat der Schulleiter dies
dem Landesamt fir Schule und Bildung unverziiglich mitzuteilen. In diesem Fall
nimmt ein Mitarbeiter des Landesamtes fiir Schule und Bildung oder ein vom
Landesamt beauftragter Externer die Aufgabe des Datenschutzbeauftragten wahr.

c) Die Schule veroffentlicht die Kontaktdaten des Datenschutzbeauftragten geman
Buchstabe a oder b und teilt sie dem Sachsischen Datenschutzbeauftragten mit.

3. Léschung personenbezogener Daten

Personenbezogene Daten sind zu léschen, sobald sie zur Erfullung der Aufgaben der Schule
nicht mehr bendtigt werden. Spatestens mit Ablauf der Aufbewahrungsfristen gemag der
Verwaltungsvorschrift des Sachsischen Staatsministeriums fur Kultus Gber Aufbewahrung
und Aussonderung schulischer Unterlagen vom 7. Oktober 2004 (S4chsABI. S. 1154), zuletzt
enthalten in der Verwaltungsvorschrift vom 11. Dezember 2017 (SachsABI.SDr. S. S 409), in
der jeweils geltenden Fassung, sind personenbezogene Daten in automatisierten Dateien zu
I6schen und in nicht automatisierten Dateien sowie in anderen Unteriagen zu vernichten,
sobald feststeht, dass das zustdndige Archiv sie nicht Gbernimmt.

4. Verarbeitungsverzeichnis

Zur Erfiliung der Pflicht, ein schriftliches oder elektronisches Verzeichnis von
Verarbeitungstatigkeiten nach Artikel 30 Absatz 1 Datenschutz-Grundverordnung zu
erstellen, kann das in Anlage 5 enthaltene Muster eines Verzeichnisses von
Verarbeitungstatigkeiten verwendet werden.



5. Umgang mit Datenverarbeitungsgeraten

a)

b)

Ein Datenverarbeitungsgerat, beispielsweise ein Dienst-PC, ist so zu sichern, dass
Unbefugte nicht auf gespeicherte personenbezogene Daten zugreifen kdnnen. Soweit
personenbezogene Daten auf dem Datenverarbeitungsgerat gespeichert werden,
sind sie zu verschiisseln und zuséatzlich mindestens mit einem Passwortschutz zu
versehen.

Ist ein Datenverarbeitungsgerat an das internet angeschlossen, sind zur Sicherung
der darauf gespeicherten personenbezogenen Daten dem aktuellen technischen
Entwicklungsstand entsprechende Sicherheitsvorkehrungen zu treffen und
regelmaRig zu Uberprifen. Dazu zahlen mindestens: aktuelle Antivirensoftware,
aktivierte Firewall und Spamschutz. Das Betriebssystem und der genutzte Browser
einschliellich der installierten Zusatzprogramme (Plug-ins) missen immer ber die
aktuelle Programmkorrektur (Patch-Stand) verfigen.

6. Umgang mit mobilen Datentriagern

a)

b)

Mobile Datentrager, beispielsweise CDs, DVDs, mobile Festplatten, USB-Sticks oder
SD-Cards, sind so aufzubewahren, dass Unbefugte nicht auf gespeicherte
personenbezogene Daten zugreifen kénnen.

Soweit personenbezogene Daten auf mobilen Datentrdgern gespeichert werden, sind
sie zu verschlisseln und zusétzlich mindestens mit einem Passwortschutz zu
versehen. Etwaige Sicherungskopien sind verschlossen beim Schulleiter
aufzubewahren.

7. Sicherung personenbezogener Daten

a)
b)

c)

Der Schulleiter ist fur die Datensicherung verantwortlich.

Daten missen regelmaRig und sollen mindestens monatlich gesichert werden. Zum
Ende des Schuljahres ist eine volistdndige Sicherung durchzufiihren und als
Jahressicherung verschlossen beim Schulleiter aufzubewahren.

Im Serverbetrieb soll eine zentrale Datensicherung durch ein am Server
angeschlossenes oder eingebautes Datensicherungslaufwerk eingesetzt werden.
Zum Schutz des Backups ist bei Windows-Systemen auf Speichermedien, die als
Laufwerke eingebunden werden kdnnen, wie externe Festplatten oder Netzlaufwerke,
zu verzichten. Wenn mobile Datentréger fir die Datensicherung zum Einsatz
kommen, dirfen sie nicht fir andere Zwecke genutzt werden. Sie dirfen nur solange
am System betrieben werden, wie dies fir die Zeit der Sicherung nétig ist.

8. E-Mail
E-Mails mit personenbezogenen Daten sind verschlisselt zu versenden. Nur in
Ausnahmefallen dirfen E-Mails mit personenbezogenen Daten unverschiiisselt versendet
werden,



9. Entsorgung von Datentragern und Ausdrucken

Ausgemusterte Datentrager, auf denen vormals personenbezogene Daten gespeichert
wurden, sind physisch oder thermisch zu zerstéren. Die Reproduktion der auf den
Datentragern wiedergegebenen personenbezogenen Daten darf nur unter erheblichem
Aufwand von Personal, Zeit und Hilfsmittein mdoglich sein. Gleiches gilt fir nicht mehr
bendtigte Ausdrucke, die personenbezogene Daten enthalten.

10. Passwérter

a) Die folgenden Regeln fur die Vergabe von Passwortern sind zu beachten:
Parameter Einstellung Bemerkung
Passwort muss Aktiviert Erzwingt die Benutzung von
Komplexitdtsanforderungen Kombinationen aus Buchstabe, Ziffern
entsprechen und/oder Sonderzeichen im Passwort
Passwortchronik erzwingen 2 Verhindert, dass der Benutzer bei
Passwortwechseln auf das alte Passwort
wieder zuriickgreifen kann
Minimale Passwortldnge 8 Zeichen Verhindert, dass Leer-Passworter oder zu
einfache Passworter vergeben werden
Minimales Passwortalter 2 Tage Verhindert, dass ein Benutzer durch
mehrfach aufeinanderfolgenden
Passwortwechsel das alte Passwort wieder
einstellen kann

b) Die Bestandteile des Passwortes sollen nicht in Wérterbiichern vorkommen.

c)

Passworter sind mindestens alle drei Monate zu wechseln und weder auf oder unter
der Tastatur oder dem Bildschirm noch an weiteren Unbefugten zugénglichen Orten
anzubringen. Eine Notfalliste mit Administratorpasswortern ist in  einem
verschlossenen Umschlag verschlossen beim Schulleiter aufzubewahren. Die
Weitergabe von Passwdrtern ist unzuldssig.

Die Sicherheit des Passwortverfahrens soll durch eine Begrenzung méglicher
Fehlversuche auf 3 bis 5 geschitzt werden. Dariiber hinaus soll statt einer einfachen
Passwort-Authentifizierung eine 2-Faktor-Authentifizierung zum Einsatz kommen, bei
der zusatzlich zum Passwort eine zweite Komponente, zum Beispiel ein Code per
SMS oder eine per Hard- oder Software generierte TAN, zur Authentifizierung
erforderlich ist.

11. Trennung von Verwaltungs- und Unterrichtsnetzwerk
a) Datenverarbeitungsgerate fir Verwaltungszwecke solien physisch von anderweitigen

Datenverarbeitungsgeréaten getrennt werden, um einen unbefugten Zugriff auf
personenbezogene Daten und die zugehdérigen Programme zu vermeiden.

b) Eine logische Trennung, beispielsweise durch virtuelle Netze, ist erforderlich.

Ubergénge zwischen den Netzen sind technisch auf das zwingend notwendige MaR
zu begrenzen und abzusichern, beispielsweise durch Firewalls und Gateways mit
Authentifizierung.



12. Nutzung von Cloud-Computing-Diensten

Bei der Nutzung von Cloud-Computing-Diensten, die beispielsweise Server, Speicher,
Netzwerkkomponenten oder Software (ber das Internet zur Verfligung stellen, ist zu
beachten:

a)

b)

c)

d)

Es sind nur solche Cloud-Computing-Dienste zulassig, auf die das Recht der EU
Anwendung findet.

Es sollen nur von der Schule betriebene oder vom Landesamt fiir Schule und Bildung
empfohlene Clouds genutzt werden. Wird ein nicht von der Schule betriebener Cloud-
Computing-Dienst in Anspruch genommen, muss die Schule ihre Pflichten als
Verantwortliche in vollem Umfang wahrnehmen koénnen. Zudem muss der Anbieter
des Cloud-Computing-Dienstes verpflichtet werden, der Schule samtliche
Unteranbieter und samtliche Standorte der Datenzentren zu benennen, an denen
personenbezogene Daten fir die Schule verarbeitet werden kénnen.

Vor dem Einsatz eines Cloud-Computing-Dienstes und anschlieBend regelmaBig hat
die Schule zu priifen, ob der Cloud-Computing-Dienst die rechtlichen Anforderungen
an den Datenschutz erfiilit. Dies kann auch dadurch geschehen, dass die Schule sich
vom Anbieter datenschutzrechtliche Zertifizierungen des Anbieters und samtlicher
Unteranbieter vorlegen Iasst, die von einer dazu befugten Stelle erteilt worden sind.

Die Speicherung von personenbezogenen Daten in der Cloud ist nur insoweit
zulassig, als sie fur die Funktion des entsprechenden Dienstes zwingend erforderlich
ist, beispielsweise zur Authentifizierung sowie zur Dokumentation von
Lernfortschritten und Lemergebnissen.

13. Meldung bei Verdacht einer Datenpanne und bei Datenpannen

a)

b)

im Falle des Verdachts der Verletzung des Schutzes personenbezogener Daten
(Datenpanne) sind der Schulleiter und der fur die Schule zustandige
Datenschutzbeauftragte unverziglich zu informieren. Ein solcher Verdacht besteht,
wenn es tatsachliche Anhaltspunkte fiir eine Datenpanne, wie IT-Sicherheitsvorfille
oder VerstdRe gegen die Datenschutz-Grundverordnung, gibt.

Liegen die Voraussetzungen von Artikel 33 Datenschutz-Grundverordnung vor,
meldet der Schulleiter die Datenpanne unverziiglich auch dem Landesamt fiir Schule
und Bildung. Zur Meldung der Datenpanne bei dem Sachsischen Datenschutzbe-
auftragten und dem Landesamt fir Schule und Bildung kann das in Anlage 6
enthaltene Muster verwendet werden.

V. Betroffenenrechte

1. Informationspflicht bei Erhebung personenbezogener Daten

a)

b)

Werden personenbezogene Daten bei der Schulanmeldung oder sonst mit Kenntnis
oder unter Mitwirkung des Betroffenen erhoben, kann die Pflicht zur Information des
Betroffenen gemag Artikel 13 Datenschutz-Grundverordnung durch Verwendung der
Anlage 7 erfulit werden. Die Information des Betroffenen ist zu dokumentieren.

Werden personenbezogene Daten nicht bei dem Betroffenen erhoben, kann die
Pflicht zur Information des Betroffenen gemaR Artikel 14 Datenschutz-
Grundverordnung durch Verwendung der Anlage 8 erfullt werden. Die Information des
Betroffenen ist zu dokumentieren.



2. Rechtswahrnehmung durch minderjahrige Schiiler

a) Hat der Schiler das vierzehnte Lebensjahr noch nicht vollendet, iben dessen
Personensorgeberechtigte stellvertretend fiir den Schiler die in Artikel 15 bis 22
Datenschutz-Grundverordnung enthaltenen Betroffenenrechte aus.

b) Hat der Schiiler das vierzehnte Lebensjahr vollendet, kann dieser die in Artikel 15 bis
22 Datenschutz-Grundverordnung enthaltenen Betroffenenrechte selbst ausiiben,
sofern er die nétige Einsichtsfahigkeit hierfiir besitzt. Die Einsichtsfahigkeit setzt
voraus, dass der Schuler die Tragweite der in Artikel 15 bis 22 Datenschutz-
Grundverordnung enthaltene Rechte erkennen und sachgerecht einschitzen kann.
Soweit die Einsichtsfahigkeit fehit, werden die in Artikel 15 bis 22 Datenschutz-
Grundverordnung enthaltenen Betroffenenrechte durch die
Personensorgeberechtigten des Schilers ausgeiibt.

c) Die Buchstaben a und b gelten fiir die Benachrichtigung des Betroffenen gemag
Artikel 34 Datenschutz-Grundverordnung entsprechend.

3. Ablaufpian zum Umgang mit Betroffenenrechten

Schulen sollen ber einen Ablaufplan zum Umgang mit Betroffenenrechten nach Artikel 15
bis 22 und 34 Datenschutz-Grundverordnung verfiigen, der folgende Themen beriicksichtigt:

a) die Festlegung der Zusténdigkeit fur die Bearbeitung der Antriage von Betroffenen,

b) organisatorische und technische Mainahmen zur Berichtigung unrichtiger
personenbezogener Daten,

¢) organisatorische und technische Mallnahmen zur Léschung personenbezogener
Daten,

d) organisatorische und technische Manahmen zur Erkennung von
Datenschutzverstben sowie

e) das Verhalten im Falle der Verletzung des Schutzes personenbezogener Daten,
insbesondere die Benachrichtigung des Betroffenen.

V. Zusitzliche Anforderungen bei der Datenverarbeitung
mit privaten Datenverarbeitungsgeriten
und der Datenspeicherung auf privaten mobilen Datentrigern

1. Grundsitzliches

a) Uber die vorstehenden Bestimmungen hinaus gilt dieser Abschnitt bei der Nutzung
privater Datenverarbeitungsgerate, beispielsweise Personal Computer, Laptops,
Tablets und Smartphones, sowie privater mobiler Datentrager zur Wahrnehmung
dienstlicher Aufgaben.

b) Schulleiter, stelivertretende Schulleiter und Lehrer diirfen ihre privaten
Datenverarbeitungsgeréte und ihre privaten mobilen Datentrager zur Erledigung ihrer
dienstlichen Aufgaben nutzen.



2. Datenrahmen

a) Der Datenrahmen legt Art und Umfang der personenbezogenen Daten fest, die von
Schulleitern, stellvertretenden Schulleitern und Lehrern mit ihren privaten
Datenverarbeitungsgeraten verarbeitet und auf ihren privaten mobilen Datentragern
gespeichert werden diirfen.

b) Der Datenrahmen umfasst folgende Schiilerdaten:
(1) Name, Vorname,
(2) Geburtsdatum,
(3) Geschlecht,
(4) Kontaktdaten, insbesondere Anschrift und Telefonnummer,
(5) Befreiung und Beurlaubung,

(6) aktuelle Angaben zu Klassenstufe, Klasse, Gruppe, Kurs und
Versetzungsvermerk,

(7) Ausbildungsrichtung, Ausbildungsberuf,
(8) Facher, in denen der Lehrer den Schiiler unterrichtet,

(9) Leistungen in den Fachern, in denen der Lehrer den Schiller unterrichtet,
einschlieBlich Datum der Notengebung und Art der Leistungserhebung,

(10) Zulassung oder Nichtzulassung zur Teilnahme an einer Priifung, Ausschluss
oder Teilausschluss von einer Priifung, Wiederholung oder Teilwiederholung
einer Prifung,

(11) Tauschungshandlungen im Zusammenhang mit Leistungsnachweisen,
(12) Zeugnisdaten, insbesondere Noten und Bemerkungen sowie

(13) Informationen zum Erstellen der Bildungsempfehlung oder zur
Bildungsberatung.

c) Der Datenrahmen umfasst folgende Daten von Personensorgeberechtigten der
Schiler:

(1) Name, Vorname sowie

(2) Kontaktdaten, insbesondere Anschrift und Telefonnummer.

3. Bereitstellung von Schiilerdaten aus SaxSVS

a) Folgende Schiilerdaten konnen dem Lehrer fur das jeweils aktuelle Schuljahr aus
dem Schulverwaltungsprogramm SaxSVS bereitgestelit werden:

(1) Name, Vorname,

(2) Geburtsdatum,

(3) Geschlecht,

(4) Anschrift,

(5) Befreiung und Beurlaubung sowie

(6) Kontaktdaten der Personensorgeberechtigten.

b) Der Schulleiter entscheidet, in welchem Umfang einzelnen Lehrern Schiilerdaten aus
SaxSVS bereitgestelit werden. Es ist untersagt, Lehrern die gesamten Daten aller
Schiiler zu tberlassen. Der Datentransfer ist zu dokumentieren.



c)

d)

Die zur Dateniuibertragung genutzten Datentrager durfen ausschlieBlich fir dienstliche
Zwecke verwendet werden.

Die Buchstaben a und c geiten entsprechend fiir Schulleiter und stellvertretende
Schulleiter, die personenbezogene Daten von Schiilern oder Personensorge-
berechtigten auf ihren privaten Datenverarbeitungsgeraten verarbeiten oder auf ihren
privaten mobilen Datentragern speichern.

4. Magaben
Folgende Maflgaben sind zu beachten:

a)

b)

c)

d)

9)

Lehrer dirfen lediglich die in Nummer 2 Buchstabe b aufgefihrten Daten derjenigen
Schiuler verarbeiten, die sie selbst unterrichten, deren Klassenlehrer oder Tutor sie
sind. Lehrer diirfen lediglich die in Nummer 2 Buchstabe ¢ aufgefithrten Daten von
Personensorgeberechtigten verarbeiten, von deren Kindern sie Klassenlehrer oder
Tutor sind.

Die Speicherung personenbezogener Daten auf privaten Datenverarbeitungsgeraten
ist gestattet, wenn sie wahrend eines Verarbeitungsvorgangs als temporare
Zwischenspeicherung aus technischen Griinden zwingend erforderiich ist; im Ubrigen
ist sie unzulassig. Die Speicherung personenbezogener Daten auf einem
verschliisselten und passwortgeschitzten privaten mobilen Datentrager ist gestattet.
Aus wichtigem Grund kann das Landesamt fiir Schule und Bildung in Einzelfallen
Ausnahmen von Satz 1 zulassen.

Es ist Vorsorge zu treffen, dass alle gespeicherten Daten beim Ausfall des
Datenverarbeitungsgeréts oder des mobilen Datentragers jederzeit zur Verfugung
stehen.

Bei einer Speicherung von personenbezogenen Daten auf mobilen Datentragern sind
die Daten durch eine Formatierung des Datentragers zu léschen, sobald sie nicht
mehr benétigt werden; Empfehlungen des Bundesamtes fir Sicherheit in der
Informationstechnik in der jeweils geltenden Fassung sind zu beachten. Nicht mehr
bendétigte Ausdrucke sind zu vernichten.

Die Vorfiihrung eines Programms zur Verwaltung von Schulerdateien mit Echtdaten
ist zur Demonstration der Funktionsweise und zu Schulungszwecken nur gegeniiber
Lehrern der eigenen Schule und sonstigem padagogischen Personal der eigenen
Schule zuldssig.

Es ist unzulassig, personenbezogene Daten durch andere verarbeiten zu lassen. Die
Nutzung von Cloud-Computing-Diensten zur Notenverwaltung ist zulassig.

Die Buchstaben b bis f gelten entsprechend fiir Schulleiter und stellvertretende
Schulleiter, die personenbezogene Daten von Schiilern oder Personensorge-
berechtigten auf ihren privaten Datenverarbeitungsgeraten verarbeiten oder auf ihren
privaten mobilen Datentrdgern speichern.

5. Erlaubnis der Verwendung privater Datenverarbeitungsgerite

a)

Lehrern, welche die in Anlage 4 enthaltene Erkldarung zum Datenschutz in der Schule
unterzeichnen, ist die Verarbeitung personenbezogener Daten von Schiilern und
Personensorgeberechtigten mit ihren privaten Datenverarbeitungsgeraten und die
Speicherung dieser Daten auf ihren privaten mobilen Datentragern zur Wahrnehmung
ihrer dienstlichen Aufgaben erlaubt.
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b) Verst6Rt der Lehrer bei der Verarbeitung personenbezogener Daten von Schiilern

oder Personensorgeberechtigten auf privaten Datenverarbeitungsgeraten oder der
Speicherung dieser Daten auf privaten mobilen Datentragern gegen Bestimmungen
des Datenschutzes oder gegen die MalRgaben gemafs Nummer 4, kann der
Schulleiter dem Lehrer die Erlaubnis nach Buchstabe a entziehen.

6. Kontrollrecht

a)

b)

c)

Der Schulleiter, der fur die Schule zusténdige Datenschutzbeauftragte, der
Sachsische Datenschutzbeauftragte und der Prasident des Landesamtes fiir Schule
und Bildung kénnen von Lehrern, die personenbezogene Daten von Schilern oder
Personensorgeberechtigten auf privaten mobilen Datentrégern speichern, verlangen,
ihre privaten mobilen Datentréger zu datenschutzrechtlichen Kontrollen in den
Raumlichkeiten der Schule oder des Landesamtes fiir Schule und Bildung
bereitzustellen. Hat das Landesamt fiur Schule und Bildung aus wichtigem Grund die
Speicherung personenbezogener Daten von Schilern oder
Personensorgeberechtigten auf privaten Datenverarbeitungsgeraten zugelassen und
nutzt ein Lehrer private Datenverarbeitungsgerate zur Speicherung der genannten
Daten, so erstreckt sich die datenschutzrechtliche Kontrolle in diesem Fall auch auf
die genutzten Datenverarbeitungsgerate.

Die datenschutzrechtliche Kontrolle nach Buchstabe a umfasst die Uberpriifung aller
Verarbeitungsvorgénge, die personenbezogene Daten von Schiillern oder
Personensorgeberechtigten betreffen. Sie wird protokolliert. Bei dieser Kontrolle darf
der Lehrer anwesend sein. Nutzt der Lehrer sein Recht auf Anwesenheit, kann er
zusatzlich eine erwachsene Person seines Vertrauens hinzuziehen.

Die Buchstaben a und b gelten entsprechend fir Schulleiter und stellvertretende
Schulleiter, die personenbezogene Daten von Schillern oder Personensorge-
berechtigten auf ihren privaten Datenverarbeitungsgeraten verarbeiten oder ihren
privaten mobilen Datentragern speichern.

VI. Inkrafttreten, Auerkrafttreten

Diese Verwaltungsvorschrift tritt am Tag nach der Unterzeichnung in Kraft. Gleichzeitig tritt
die Verwaltungsvorschrift des Sachsischen Staatsministeriums fiir Kultus tiber den
Datenschutz beim Umgang mit personenbezogenen Daten an Schulen vom 1. Februar 2007
(MBI. SMK S. 26), zuletzt enthalten in der Verwaltungsvorschrift vom 11. Dezember 2017
(SachsABI.SDr. S. S 409), auer Kraft.

Dresden, den “7-1. #. LOAF

Der Staatsminister fur Kultus
in Vertretung

/l

// 4 // :
Vs Dher?
AL VY

7 Herbert Wolff ‘"~

Staatssekretar



Anlage 1

Einwilligung des Beschaftigten in die Verdffentlichung
von personenbezogenen Daten, Fotos, Videos und Filmen

Sehr geehrte/r

die
Name der Schule

mdochte auch AuRenstehenden einen Einblick in den Schulalltag geben.

Es sollen ausgewahlte Texte, Fotos, Videos und Filme veroffentlicht werden, die bei
schulischen Veranstaltungen (z. B. bei Unterrichtsprojekten, (Sport-)Wettbewerben,
Schulausfligen oder dem ,Tag der offenen Tur") entstehen, auf denen auch Sie abgebildet
bzw. im Text namentlich benannt sind. Dabei werden folgende personenbezogene Daten
von lhnen verdéffentlicht:

[ IName [ Jvorname [] Funktion L]
[JFotos []Video []Film []

Zu diesem Zweck méchten wir Ihre Einwilligung einholen.*

Variante 1: Hiermit willige ich in die Verdffentlichung der genannten® personenbezogenen
Daten nur anlasslich
(Veranstaltung mit Datum eintragen)

gemal § 6 Absatz 1 Satz 1 Buchstabe a Datenschutz-Grundverordnung und gemaR § 22
Kunsturhebergesetz in den folgenden Medien ein:

ODER?®

Variante 2: Hiermit willige ich in die Verdffentlichung der genannten* personenbezogenen
Daten gemanR 8§ 6 Absatz 1 Satz 1 Buchstabe a Datenschutz-Grundverordnung und gemanR
§ 22 Kunsturhebergesetz in folgenden Medien ein:

L1 ortliche Tagespresse L1 im Schulhaus
L] Internetseite der Schule:

[ Soziale Medien:

O

! Die nachfolgenden Angaben auf Seite 1 und 2 sind vom Beschaftigten einzutragen /auszufiillen.
% Die Einwilligung kann durch Streichung eines Teils der genannten Daten beschrankt werden.

3 Bitte streichen Sie die nicht zutreffende Variante durch.

* Die Einwilligung kann durch Streichung eines Teils der genannten Daten beschrankt werden.



Die Einwilligungen gelten ab dem Datum der Unterschrift und auch Uber die Beendigung des
Arbeits- oder Dienstverhaltnisses hinaus. Die Einwilligungen sind freiwillig und kénnen
jederzeit, auch einzeln, mit Wirkung fur die Zukunft widerrufen werden. Eine Kopie dieser
Einwilligung und der Informationen zum Datenschutz auf den Seiten 3 und 4 wurde mir
ausgehandigt.

Ort, Datum Unterschrift des Beschéftigten



Informationen zum Datenschutz

Wir informieren Sie zusatzlich Gber Folgendes:

1. Verantwortlicher
Name der Schule:
StralRe, Hausnummer:
Postleitzahl:

Ort:

Telefon:
E-Mail-Adresse:
Internet-Adresse:

2. Datenschutzbeauftragter
Name der Schule

bzw. Standort des Landesamtes
fur Schule und Bildung,

wenn dieses den
Datenschutzbeauftragten stellt:

Z. Hd. Datenschutzbeauftragter

StralRe, Hausnummer:
Postleitzahl:

Ort:

E-Mail-Adresse:

3. Zweck und Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Erhebung und Verbreitung (Verdffentlichung) von personenbezogenen Daten, wie Name
und Vorname, fiihrt die Schule im Rahmen ihrer Offentlichkeitsarbeit durch. Bezweckt wird
die Information von AuBRenstehenden Uber den Schulalltag und das Bildungsangebot der
Schule. Rechtsgrundlage fir die Datenverarbeitung ist Artikel 6 Absatz 1 Buchstabe a
Datenschutz-Grundverordnung und lhre Einwilligung.

4. Art und Umfang der Datenverarbeitung

Im Rahmen der Offentlichkeitsarbeit der Schule werden lhre personenbezogenen Daten,
soweit Sie in deren Verdffentlichung auf Seite 1 und 2 eingewilligt haben, wie folgt
veroffentlicht:

[ IName [Jvorname []Funktion ]

[]Fotos []video ] Film ]

Die genannten personenbezogenen Daten werden in folgenden Medien veréffentlicht:
[Jortliche Tagespresse [ ]im Schulhaus

[ ]Internetseite der Schule:
[ ]Soziale Medien:

[



5. Abrufbarkeit von personenbezogenen Daten

Fotos, Videos, Filme und andere personenbezogene Daten sind bei der Veroffentlichung im
Internet weltweit abrufbar. Auf diese Daten kann auch Uber Suchmaschinen zugegriffen
werden. Eine Weiterverwendung durch Dritte kann daher nicht verhindert werden.

6. Speicherdauer
Ihre personenbezogenen Daten kdnnen bis zum Widerruf der Einwilligung gespeichert
werden.

7. Betroffenenrechte
Betroffene haben folgende Rechte:

a) das Recht auf Auskunft, ob von der Schule personenbezogene Daten verarbeitet werden
(Artikel 15 Datenschutz-Grundverordnung),

b) das Recht, von der Schule unverziglich die Berichtigung unrichtiger personenbezogener
Daten zu verlangen (Artikel 16 Datenschutz-Grundverordnung),

¢) das Recht, von der Schule u. U. die Loschung personenbezogener Daten zu verlangen,
beispielsweise wenn diese nicht mehr notwendig sind (Artikel 17 Datenschutz-
Grundverordnung) oder die Einwilligung widerrufen wird,

d) das Recht, von der Schule u. U. die Einschrankung der Verarbeitung von
personenbezogenen Daten zu verlangen (Artikel 18 Datenschutz-Grundverordnung) und

e) das Recht, von der Schule u. U. die personenbezogenen Daten des Betroffenen, die
dieser der Schule bereitgestellt hat, zu erhalten (Artikel 20 Datenschutz-Grundverordnung).

Entsprechende Antrdge sind an die Schule zu richten (Kontaktdaten siehe Nummer 1 dieser
Informationen zum Datenschutz).

Beschwerden hinsichtlich der Datenverarbeitung kénnen bei der Schule, dem fir die Schule

zustandigen Datenschutzbeauftragten und beim Sachsischen Datenschutzbeauftragten
eingereicht werden.

Die Hinweise in Nummer 1 bis 7 habe ich zur Kenntnis genommen.

Ort, Datum Unterschrift des Beschéaftigten



Anlage 2

Einwilligung des Schilers in die Veréffentlichung von personenbezogenen Daten,
Fotos, Videos und Filmen

Sehr geehrte Eltern, sehr

geehrte/r Schiler/in,
die
Name der Schule

mochte auch AuRenstehenden einen Einblick in den Schulalltag geben. Es sollen
ausgewahlte Texte, Fotos, Videos und Filme verdffentlicht werden, die bei schulischen
Veranstaltungen (z. B. bei Unterrichtsprojekten, (Sport-)Wettbewerben, Schulausfligen oder
dem ,Tag der offenen Tir“) entstehen, auf denen auch der Schiler abgebildet bzw. im Text
namentlich benannt ist. Dabei werden folgende personenbezogene Daten des Schilers
veroffentlicht:

[IName [JVorname [Klasse/Jahrgangsstufe [
[]Fotos []Video []Film ]

Zu diesem Zweck mdchten wir lhre / Deine Einwilligung einholen.

Name und Vorname des Schiilers Geburtsdatum des Schilers

'Variante 1: Hiermit willige ich / willigen wir in die Veréffentlichung der genannten? personen-
bezogenen Daten nur anlasslich

(Veranstaltung mit Datum eintragen)

gemal § 6 Absatz 1 Satz 1 Buchstabe a Datenschutz-Grundverordnung und gemaf § 22
Kunsturhebergesetz in den folgenden Medien ein:

ODER®

Variante 2: Hiermit willige ich / willigen wir in die Verdffentlichung der genannten*
personenbezogenen Daten gemall § 6 Absatz 1 Satz 1 Buchstabe a Datenschutz-
Grundverordnung und gemaf § 22 Kunsturhebergesetz in folgenden Medien ein:
L1 ortliche Tagespresse L1 im Schulhaus

U Internetseite der Schule:

] Soziale Medien:

O

' Die nachfolgenden Angaben auf Seite 1 und 2 sind vom Einwilligenden einzutragen /auszufiillen.
% Die Einwilligung kann durch Streichung eines Teils der genannten Daten beschrankt werden.

® Bitte streichen Sie die nicht zutreffende Variante durch.

* Die Einwilligung kann durch Streichung eines Teils der genannten Daten beschrankt werden.



Die Einwilligungen gelten ab dem Datum der Unterschrift und auch ber die Beendigung des
Schulverhaltnisses hinaus. Die Einwilligungen sind freiwillig und kénnen jederzeit, auch
einzeln, mit Wirkung fur die Zukunft widerrufen werden. Eine Kopie dieser Einwilligung
einschlief3lich der Informationen zum Datenschutz auf den Seiten 3 und 4 wurde mir / uns
ausgehandigt.

Ort, Datum ab Vollendung des 14. Lebensjahres: Unterschrift Schiiler

Ort, Datum Unterschrift des / der Personensorgeberechtigten*

* Bei Schilern, die das vierzehnte Lebensjahr noch nicht vollendet haben, ist die Einwilligung
der Personensorgeberechtigten erforderlich. Ein minderjahriger Schiler, der das vierzehnte
Lebensjahr vollendet hat, kann selbstandig einwilligen, wenn er die erforderliche
Einsichtsfahigkeit besitzt. Verfugt er nicht Uber diese Einsichtsfahigkeit, bedarf es der
Einwilligung der Personensorgeberechtigten. In Zweifelsfallen ist die Einwilligung sowohl des
minderjahrigen Schilers als auch der Personensorgeberechtigten notwendig.



Informationen zum Datenschutz
Wir informieren Sie / Dich zusatzlich Uber Folgendes:

1. Verantwortlicher
Name der Schule:
Stralle, Hausnummer:
Postleitzahl:

Ort:

Telefon:
E-Mail-Adresse:
Internet-Adresse:

2. Datenschutzbeauftragter
Name der Schule

bzw. Standort des Landesamtes
fur Schule und Bildung,

wenn dieses den
Datenschutzbeauftragten stellt:

z. Hd. Datenschutzbeauftragter
Stralle, Hausnummer:
Postleitzahl:

Ort:

E-Mail-Adresse:

3. Zweck und Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Erhebung und Verbreitung (Veroffentlichung) von Schulerdaten wie Name, Vorname und
Klassenzugehdrigkeit, fiihrt die Schule im Rahmen ihrer Offentlichkeitsarbeit durch.
Bezweckt wird die Information von AuRenstehenden tber den Schulalltag und das
Bildungsangebot der Schule. Rechtsgrundlage fiir die Datenverarbeitung ist Artikel 6 Absatz
1 Buchstabe a Datenschutz-Grundverordnung und lhre / Deine Einwilligung.

4. Art und Umfang der Datenverarbeitung

Im Rahmen der Offentlichkeitsarbeit der Schule werden die personenbezogenen Daten des
Schiilers, soweit in deren Veroffentlichung auf Seite 1 und 2 eingewilligt wurde, wie folgt
veroffentlicht:

[IName [IVorname []Klasse/Jahrgangsstufe — []

[IFotos []Video L] Film ]

Die genannten personenbezogenen Daten werden in folgenden Medien veroffentlicht:
[] ortliche Tagespresse []im Schulhaus

[] Internetseite der Schule:

[] Soziale Medien:

[]



5. Abrufbarkeit von personenbezogenen Daten

Fotos, Videos, Filme und andere personenbezogene Daten sind bei der Verdffentlichung im
Internet weltweit abrufbar. Auf diese Daten kann auch Uber Suchmaschinen zugegriffen
werden. Eine Weiterverwendung durch Dritte kann daher nicht verhindert werden.

6. Speicherdauer
Ihre / Deine personenbezogenen Daten kdnnen bis zum Widerruf |hrer / Deiner Einwilligung
gespeichert werden.

7. Betroffenenrechte
Betroffene haben folgende Rechte:

a) das Recht auf Auskunft, ob von der Schule personenbezogene Daten verarbeitet werden
(Artikel 15 Datenschutz-Grundverordnung),

b) das Recht, von der Schule unverziiglich die Berichtigung unrichtiger personenbezogener
Daten zu verlangen (Artikel 16 Datenschutz-Grundverordnung),

c) das Recht, von der Schule u. U. die Léschung personenbezogener Daten zu verlangen,
beispielsweise wenn diese nicht mehr notwendig sind (Artikel 17 Datenschutz-
Grundverordnung) oder die Einwilligung widerrufen wird,

d) das Recht, von der Schule u. U. die Einschrankung der Verarbeitung von personen-
bezogenen Daten zu verlangen (Artikel 18 Datenschutz-Grundverordnung) und

e) das Recht, von der Schule u. U. die personenbezogenen Daten des Betroffenen, die
dieser der Schule bereitgestellt hat, zu erhalten (Artikel 20 Datenschutz-Grundverordnung).

Entsprechende Antrage sind an die Schule zu richten (Kontaktdaten sieche Nummer 1 dieser
Informationen zum Datenschutz).

Beschwerden hinsichtlich der Datenverarbeitung kénnen bei der Schule, dem flir die Schule
zustandigen Datenschutzbeauftragten und beim Sachsischen Datenschutzbeauftragten

eingereicht werden.

Die Hinweise in Nummer 1 bis 7 habe ich zur Kenntnis genommen.

Ort, Datum ab Vollendung des 14. Lebensjahres: Unterschrift Schiiler

Ort, Datum Unterschrift des / der Personensorgeberechtigten*

* Es unterschreiben dieselben Personen wie auf Seite 2.



Anlage 3

Einwilligung in die Verarbeitung
personenbezogener Daten fur den Zahlungsverkehr auf dem Schulkonto

Sehr geehrte Damen und Herren,

die
Name der Schule

fuhrt im Namen des Freistaates Sachsen ein Schulkonto fur den Zahlungsverkehr in
schulischen Angelegenheiten. Dieses Schulkonto kann von den Eltern des Schilers oder
dem Schuler zur Uberweisung von finanziellen Beitragen zu schulischen Angelegenheiten
genutzt werden. Entstehen hierbei Uberzahlungen, mdochten wir Ihnen diese erstatten.
Hierzu werden folgende personenbezogene Daten von lhnen verarbeitet:

[IName des Kontoinhabers []IBAN L] []
Zu diesem Zweck mochten wir Thre Einwilligung einholen.

Hiermit willige ich in die Verarbeitung der genannten personenbezogenen Daten zum
Zwecke der Uberweisung von Uberzahlungsbetragen ein.

Die Einwilligung ist freiwillig und kann jederzeit mit Wirkung fur die Zukunft widerrufen
werden. Eine Kopie dieser Einwilligung einschliel3lich der Informationen zum Datenschutz
auf den Seiten 2 und 3 wurde mir ausgehandigt.

Ort, Datum Unterschrift



Informationen zum Datenschutz

Wir informieren Sie zusatzlich Gber Folgendes:

1. Verantwortlicher
Name der Schule:
StralRe, Hausnummer:
Postleitzahl:

Ort:

Telefon:
E-Mail-Adresse:
Internet-Adresse:

2. Datenschutzbeauftragter
Name der Schule

bzw. Standort des Landesamtes
fur Schule und Bildung,

wenn dieses den
Datenschutzbeauftragten stellt:

z. Hd. Datenschutzbeauftragter

StralRe, Hausnummer:
Postleitzahl:

Ort:

E-Mail-Adresse:

3. Zweck und Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die personenbezogenen Daten, wie Name des Kontoinhabers und IBAN, verarbeitet die
Schule zum Zwecke der Uberweisung von Uberzahlungsbetragen. Rechtsgrundlage fiir die
Datenverarbeitung ist Artikel 6 Absatz 1 Buchstabe a Datenschutz-Grundverordnung und
Ihre Einwilligung.

4. Art und Umfang der Datenverarbeitung

Folgende personenbezogene Daten von Ihnen werden verarbeitet, soweit Sie auf Seite 1
eingewilligt haben:

[ ] Name des Kontoinhabers ~ [_]IBAN ] ]

5. Datenspeicherung
Ihre personenbezogenen Daten kdnnen bis zum Widerruf Ihrer Einwilligung gespeichert
werden.



6. Betroffenenrechte
Betroffene haben folgende Rechte:

a) das Recht auf Auskunft, ob von der Schule personenbezogene Daten verarbeitet werden
(Artikel 15 Datenschutz-Grundverordnung),

b) das Recht, von der Schule unverziglich die Berichtigung unrichtiger personenbezogener
Daten zu verlangen (Artikel 16 Datenschutz-Grundverordnung),

c) das Recht, von der Schule u. U. die Loschung personenbezogener Daten zu verlangen,
beispielsweise wenn diese nicht mehr notwendig sind (Artikel 17 Datenschutz-
Grundverordnung) oder die Einwilligung widerrufen wird,

d) das Recht, von der Schule u. U. die Einschrankung der Verarbeitung von
personenbezogenen Daten zu verlangen (Artikel 18 Datenschutz-Grundverordnung) und

e) das Recht, von der Schule u. U. die personenbezogenen Daten des Betroffenen, die
dieser der Schule bereitgestellt hat, zu erhalten (Artikel 20 Datenschutz-Grundverordnung).

Entsprechende Antrage sind an die Schule zu richten (Kontaktdaten siehe Nummer 1 dieser
Informationen zum Datenschutz).

Beschwerden hinsichtlich der Datenverarbeitung kénnen bei der Schule, dem fir die Schule

zustandigen Datenschutzbeauftragten und beim Sachsischen Datenschutzbeauftragten
eingereicht werden.

Die Hinweise in Nummer 1 bis 6 habe ich zur Kenntnis genommen.

Ort, Datum Unterschrift



Anlage 4

Erklarung zum Datenschutz in der Schule
Name und Vorname des Beschéftigten:
Funktion des Beschéftigten:

1. Erklarung zur Beachtung des Datenschutzes an Schulen

Mir ist bekannt, dass mir die Verarbeitung personenbezogener Daten nur gestattet ist, wenn
eine der in Artikel 6 Absatz 1 Datenschutz-Grundverordnung genannten Bedingungen erfullt
ist. So ist die Verarbeitung personenbezogener Daten beispielsweise erlaubt, wenn sie fur
die Wahrnehmung des Erziehungs- und Bildungsauftrages erforderlich ist (Artikel 6 Absatz 1
Satz 1 Buchstabe e Datenschutz-Grundverordnung). Liegt kein anderer der in der
Datenschutz-Grundverordnung niedergelegten Erlaubnisgrinde  vor, darf  ich
personenbezogene Daten nur verarbeiten, wenn der Betroffene wirksam eingewilligt hat
(Artikel 6 Absatz 1 Satz 1 Buchstabe a Datenschutz-Grundverordnung).

Ich bin verpflichtet, Unterlagen und Speichermedien mit personenbezogenen Daten so zu
bearbeiten, zu transportieren, aufzubewahren und zu entsorgen, dass Unbefugte keine
Einsicht nehmen kdnnen. Die Verpflichtung gilt Uber die Beendigung meiner Tatigkeit hinaus.

2. Zusatzliche Erklarung von Lehrern: Beachtung des Datenschutzes bei dienstlicher
Nutzung privater Datenverarbeitungsgerate und privater mobiler Datentrager

Soweit ich personenbezogene Daten von Schilern oder Personensorgeberechtigten auf
privaten Datenverarbeitungsgeraten verarbeite oder auf privaten mobilen Datentragern
speichere, verpflichte ich mich zu folgendem Verhalten:

a) Ich beachte zusatzlich die in Ziffer V. Nummer 4 der VwV Schuldatenschutz (MBIl. SMK
2018, S. [einsetzen: Seitenzahl]), in der jeweils geltenden Fassung, aufgefiihrten MaRRgaben.
Insbesondere stelle ich durch geeignete technisch-organisatorische Maflnahmen sicher,
dass Unbefugte nicht auf den Datenbestand zugreifen oder diesen anderweitig einsehen
kénnen. Mit gleicher Sorgfalt behandle ich Ausdrucke von Datenverarbeitungsgeraten mit
personenbezogenen Daten.

b) Personenbezogene Daten von Schilern und Personensorgeberechtigten werde ich
unverzlglich l6schen, wenn ich sie zur Erfillung meiner Aufgaben nicht mehr benétige. Die
personenbezogenen Daten l6sche ich grundsatzlich spatestens am letzten Tag des
jeweiligen Schuljahres. Ich darf die genannten personenbezogenen Daten nur dann tber das
Schuljahresende hinaus verarbeiten, wenn zwingende Grinde dies erfordern (z. B.
Wiederholung einer Prifung, Dehnung einer Klassenstufe). Ausdrucke von
Datenverarbeitungsgeraten mit personenbezogenen Daten entsorge ich so, dass Unbefugte
keine Einsicht nehmen kdnnen.

c) Die von mir genutzten privaten mobilen Datentrager stelle ich auf Verlangen den hierzu
berechtigten Personen zu datenschutzrechtlichen Kontrollen in den Raumlichkeiten meiner
Schule oder des Landesamtes fur Schule und Bildung zur Verfigung. Ich bin berechtigt, bei
datenschutzrechtlichen Kontrollen anwesend zu sein, auch gemeinsam mit einer
erwachsenen Person meines Vertrauens. Hat das Landesamt fur Schule und Bildung aus
wichtigem Grund die Speicherung personenbezogener Daten von Schilern oder
Personensorgeberechtigten auf privaten Datenverarbeitungsgeraten zugelassen und nutze
ich private Datenverarbeitungsgerate zur Speicherung der genannten Daten, so erstrecken
sich die datenschutzrechtlichen Kontrollen auch auf diese Datenverarbeitungsgerate.

O Ich versichere, dass ich zu dienstlichen Zwecken keine personenbezogenen Daten von
Schilern oder Personensorgeberechtigten auf privaten Datenverarbeitungsgeraten
verarbeite oder auf privaten mobilen Datentragern speichere.

! Bitte ankreuzen, falls zutreffend.



Mir ist bekannt, dass Verstd3e gegen die unter Punkt 1 und 2 genannten Bedingungen
Dienstvergehen (auch im Sinne von 83 Absatz 2 TV-L) sind, die ggf. dienst- und
arbeitsrechtliche Konsequenzen haben.

Unterschrift des verpflichteten Unterschrift des

Schuljahr Ort, Datum Beschéftigten Schulleiters




Anlage 5

Verzeichnis von Verarbeitungstatigkeiten des Verantwortlichen Vorblatt
nach Artikel 30 Absatz 1 Datenschutz-Grundverordnung

Angaben zum Verantwortlichen

Kontaktdaten der Schule
Name:

StralRe, Hausnummer:
Postleitzahl:

Ort:

Telefon:

E-Mail-Adresse:

Internet-Adresse:

Kontaktdaten des Schulleiters
Anrede:

Name, Vorname:

Telefon:

E-Mail-Adresse:

Angaben zum fur die Schule zustandigen Datenschutzbeauftragten

Anrede:

Name, Vorname:
StralRe, Hausnummer:
Postleitzahl:

Ort:

Telefon:
E-Mail-Adresse:




Bezeichnung der Verarbeitungstatigkeit

Anlage  zum
Vorblatt*

Datum der Anlegung:

Datum der letzten Anderung:

Verantwortliche
Stelle innerhalb der
Schule;

Ansprechpartner:

Telefon:
E-Mail-Adresse:

Bezeichnung der
Verarbeitungstatigkeit

Zweck(e) der
Verarbeitung

[] Schulerverwaltung

[] Unterrichtsplanung

[ ]Zeugniserstellung
[]Personalaktenfiihrung

[

]
Beschreibung der []Beschatftigte
Kategorie betroffener [] Schiiler

Personen

[[] Personensorgeberechtigte
[ ] Ausbildungsbetrieb

[
[]

Beschreibung der
Kategorien
personenbezogener
Daten

Schler

[]stammdaten wie Name,
Vorname, Adresse,
Geburtsdatum, Geschlecht

[C]schullaufbahndaten

[Leistungsdaten

[JFehlzeiten

[l
[l

Beschaftigte

[[] Sstammdaten wie Name,
Vorname, Adresse,
Geburtsdatum,
Geschlecht

[]Qualifikationen
[]Fehizeiten

[
[

Personensorgeberechtigte
[IName, Vorname

[ ]Kontaktdaten

[ ]Kontodaten

[]

Ausbildungsbetrieb
[[]Kontaktdaten

[

1

Fur jede Verarbeitungstatigkeit (vgl. Artikel 2 Absatz 1, Artikel 4 Nummer 2 und 6 Datenschutz-

Grundverordnung) ist eine gesonderte Anlage auszufiillen. Auch fur die Verarbeitung von personenbezogenen
Daten auf privaten Datenverarbeitungsgeraten ist ein Verzeichnis dieser Verarbeitungstatigkeit anzulegen.
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Beschreibung der
Kategorien
personenbezogener
Daten

Besondere Kategorien personenbezogener Daten im Sinne

von Artikel 9 Datenschutz-Grundverordnung:

[]personenbezogene Daten, aus denen die rassische und
ethnische Herkunft hervorgeht

[l personenbezogene Daten, aus denen politische Meinungen
hervorgehen

[]personenbezogene Daten, aus denen religiose oder
weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehdrigkeit hervorgehen

[Igenetische Daten

[ ]biometrische Daten zur eindeutigen Identifizierung einer
natirlichen Person

[ ]Gesundheitsdaten einer natiirlichen Person

[]Daten zum Sexualleben einer natiirlichen Person

|:| Daten der sexuellen Orientierung einer naturlichen Person

Kategorien von
Empfangern bei
Dateniibermittlung?

[ Jintern

Organisationseinheit / Funktion

[Jextern

[]Drittland oder internationale Organisation

Ubermittlung von
personenbezogenen
Daten an Drittland oder
an internationale
Organisation

Nennung konkreter
Datenempféanger

] Datenubermittlung findet nicht statt und ist auch nicht geplant

[ ] Dateniibermittlung findet wie folgt statt:

[] Drittland oder internationale Organisation, Name:

Dokumentation geeigneter Garantien, wenn es sich um
Datentbermittlung nach Artikel 49 Absatz 1 Unterabsatz 2
Datenschutz-Grundverordnung handelt:

Fristen fur die
Loschung der
verschiedenen
Datenkategorien®

2 Eine Definition enthalt Artikel 4 Nummer 9 Datenschutz-Grundverordnung.

% Zu den Fristen s. VwV AusSchul vom 7. Oktober 2004 (SachsABI. S. 1154), zuletzt enthalten in der
Verwaltungsvorschrift vom 11. Dezember 2017 (S4chsABI.SDr. S. S 409), in der jeweils geltenden Fassung. Ist in
der VwV AusSchul fiir eine Datenkategorie keine Frist angegeben, legt der Verantwortliche diese fest.
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Allgemeine Beschreibung der technischen und organisatorischen Anlage __ zum
MalRnahmen (TOM) Vorblatt
gemal Artikel 32 Absatz 1 Datenschutz-Grundverordnung

1. Pseudonymisierung (z. B. Verwendung von Kennziffern statt Namen)

2. Verschlisselung (z. B. in mobilen Speichermedien)

3. Gewahrleistung der Vertraulichkeit (z. B. Zugriffskontrolle, Weitergabekontrolle)

4. Gewabhrleistung der Integritat (z. B. Protokollierungsmalinahmen)

5. Gewahrleistung der Verflgbarkeit

6. Gewahrleistung der Belastbarkeit der Systeme und Dienste

7. Verfahren zur Wiederherstellung der Verfiigbarkeit personenbezogener Daten nach
einem physischen oder technischen Zwischenfall (z. B. Backup-Konzept)

8. Verfahren regelmaRiger Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und  organisatorischen  Malinhahmen  (z. B. Entwicklung  eines
Sicherheitskonzepts)




Schule per E-Mail oder Fax
E-Mail: saechsdsb@slt.sachsen.de
Fax: 0351/493-5490

Ggf. vorab per Telefon:
0351/493-5401

Datum

An den
Sachsischen Datenschutzbeauftragten

Anlage 6

Telefon der Schule

nachrichtlich an: Landesamt fur Schule und Bildung,
E-Mail: poststelle@lasub.smk.sachsen.de

Meldung Verletzung des Schutzes personenbezogener Daten (Datenpanne)

Art der Datenpanne

I Vernichtung oder Verlust von Daten (Daten sind nicht mehr vorhanden)

U Veranderung von Daten (Daten sind inhaltlich nicht mehr zuverlassig)

1 unbefugte Offenlegung von Daten (Daten sind nicht geschiitzt und Unbefugte kénnen
maoglicherweise Kenntnis nehmen)

[ unbefugter Zugang zu Daten (Unbefugte haben auf Daten zugegriffen)

O

Datum der Datenpanne:

Erlauterungen zur Datenpanne

Eingeleitete MaBhahmen

Telefonisch vorab gemeldet
am:

durch:

an:

Unterschrift Schulleiter



Anlage 7

Information Uber die Erhebung personenbezogener Daten
mit Kenntnis oder unter Mitwirkung des Betroffenen nach Artikel 13 Datenschutz-Grundverordnung

Angaben zum Verantwortlichen

Kontaktdaten der Schule
Name:

Stral3e, Hausnummer:
Postleitzahl:

Ort:

Telefon:

E-Mail-Adresse:

Internet-Adresse:

Angaben zum fur die Schule zustandigen Datenschutzbeauftragten

Name der Schule

bzw. Standort des Landesamtes
fur Schule und Bildung,

wenn dieses den
Datenschutzbeauftragten stellt:

z. Hd. Datenschutzbeauftragter

StralRe, Hausnummer:
Postleitzahl:

Ort:

E-Mail-Adresse:

Zwecke, fir die personenbezogene Daten verarbeitet werden

Rechtsgrundlage der Verarbeitung

[]Artikel 6 Absatz 1 Buchstabe a Datenschutz-Grundverordnung (Einwilligung)

[]Artikel 6 Absatz 1 Buchstabe e Datenschutz-Grundverordnung (rechtliche Verpflichtung
der Schule, insb. Erfillung des Erziehungs- und Bildungsauftrages)

[

Empféanger oder Kategorien von Empfangern® personenbezogener Daten

! Eine Definition enthalt Artikel 4 Nummer 9 Datenschutz-Grundverordnung.



Ist die Ubermittlung personenbezogener Daten an Drittland oder an internationale
Organisation beabsichtigt? Oja @nein

Wenn ja, ist ein Angemessenheitsbeschluss der EU-Kommission vorhanden?

Oja @ nein

Verweis auf geeignete Garantien, wenn es sich um Datenldbermittlung nach Artikel 46, 47
oder 49 Absatz 1 Unterabsatz 2 Datenschutz-Grundverordnung handelt:

Stelle, bei der eine Kopie der Garantien zu erhalten ist:

Speicherdauer

Betroffenenrechte
Betroffene haben folgende Rechte:

a) das Recht auf Auskunft, ob von der Schule personenbezogene Daten verarbeitet werden
(Artikel 15 Datenschutz-Grundverordnung),

b) das Recht, von der Schule unverziglich die Berichtigung unrichtiger personenbezogener
Daten zu verlangen (Artikel 16 Datenschutz-Grundverordnung),

c) das Recht, von der Schule u. U. die Loschung personenbezogener Daten zu verlangen,
beispielsweise wenn diese nicht mehr notwendig sind (Artikel 17 Datenschutz-
Grundverordnung),

d) das Recht, von der Schule u. U. die Einschrankung der Verarbeitung von
personenbezogenen Daten zu verlangen (Artikel 18 Datenschutz-Grundverordnung),

e) das Recht, von der Schule u. U. die personenbezogenen Daten des Betroffenen, die
dieser der Schule bereitgestellt hat, zu erhalten (Artikel 20 Datenschutz-Grundverordnung),

f) das Recht, aus Grinden, die sich aus der besonderen Situation des Betroffenen ergeben,
jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten Widerspruch
einzulegen (Artikel 21 Datenschutz-Grundverordnung) und

g) das Recht, die Einwilligung zu widerrufen, wenn die Verarbeitung auf Artikel 6 Absatz 1
Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a Datenschutz-Grundverordnung beruht, ohne
dass die RechtméaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
berihrt wird.

Entsprechende Antrage sind an die Schule zu richten.

Beschwerden hinsichtlich der Datenverarbeitung kénnen bei der Schule, dem fir die Schule
zustandigen Datenschutzbeauftragten und beim Séchsischen Datenschutzbeauftragten
eingereicht werden.



https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-9-dsgvo/

Die Bereitstellung der personenbezogenen Daten ist
[ Jgesetzlich vorgeschrieben,

[]vertraglich vorgeschrieben oder

[]fir einen Vertragsabschluss erforderlich.

Der Betroffene ist
[]verpflichtet, die personenbezogenen Daten bereitzustellen.
[ ]nicht verpflichtet, die personenbezogenen Daten bereitzustellen.

Die Nichtbereitstellung hat zur Folge:




Anlage 8

Information Uber die Erhebung personenbezogener Daten
ohne Kenntnis oder Mitwirkung des Betroffenen nach Artikel 14 Datenschutz-Grundverordnung

Angaben zum Verantwortlichen

Kontaktdaten der Schule
Name:

Stral3e, Hausnummer:
Postleitzahl:

Ort:

Telefon:

E-Mail-Adresse:

Internet-Adresse:

Angaben zum fur die Schule zustandigen Datenschutzbeauftragten

Name der Schule

bzw. Standort des Landesamtes
fur Schule und Bildung,

wenn dieses den
Datenschutzbeauftragten stellt:

Z. Hd. Datenschutzbeauftragter

Strale, Hausnummer:
Postleitzahl:

Ort:

E-Mail-Adresse:

Zwecke, fir die personenbezogene Daten verarbeitet werden

Rechtsgrundlage der Verarbeitung

[lArtikel 6 Absatz 1 Buchstabe e Datenschutz-Grundverordnung (Erforderlichkeit zur
Wahrnehmung einer Aufgabe, die im oOffentlichen Interesse liegt, insb. Erfillung des
Erziehungs- und Bildungsauftrages)




Kategorien personenbezogener Daten, die verarbeitet werden

Schuler

[ ] Stammdaten wie Name, Vorname,
Adresse, Geburtsdatum, Geschlecht

[] Schullaufbahndaten

[] Leistungsdaten

[] Fehlzeiten

L

Beschaftigte

[] Stammdaten wie Name, Vorname,
Adresse, Geburtsdatum, Geschlecht

[] Qualifikationen

[] Fehlzeiten

O

Personensorgeberechtigte
[ ]Name, Vorname

Ausbildungsbetrieb
[] Kontaktdaten

[] Kontaktdaten O
[] Kontodaten
]

Empfanger oder Kategorien von Empfangern® personenbezogener Daten

Ist die Ubermittlung personenbezogener Daten an Drittland oder an internationale
Organisation beabsichtigt? O ja (® nein

Wenn ja, ist ein Angemessenheitsbeschluss der EU-Kommission vorhanden?

Oja (® nein

Verweis auf geeignete Garantien, wenn es sich um Datenldbermittlung nach Artikel 46, 47
oder 49 Absatz 1 Unterabsatz 2 Datenschutz-Grundverordnung handelt:

Stelle, bei der eine Kopie der Garantien zu erhalten ist:

Speicherdauer

Betroffenenrechte
Betroffene haben folgende Rechte:

a) das Recht auf Auskunft, ob von der Schule personenbezogene Daten verarbeitet werden
(Artikel 15 Datenschutz-Grundverordnung),

b) das Recht, von der Schule unverziglich die Berichtigung unrichtiger personenbezogener
Daten zu verlangen (Artikel 16 Datenschutz-Grundverordnung),

¢) das Recht, von der Schule u. U. die Loschung personenbezogener Daten zu verlangen,
beispielsweise wenn diese nicht mehr notwendig sind (Artikel 17 Datenschutz-

! Eine Definition enthalt Artikel 4 Nummer 9 Datenschutz-Grundverordnung.
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Grundverordnung),

d) das Recht, von der Schule u. U. die Einschrankung der Verarbeitung von
personenbezogenen Daten zu verlangen (Artikel 18 Datenschutz-Grundverordnung),

e) das Recht, von der Schule u. U. die personenbezogenen Daten des Betroffenen, die
dieser der Schule bereitgestellt hat, zu erhalten (Artikel 20 Datenschutz-Grundverordnung),

f) das Recht, aus Griinden, die sich aus der besonderen Situation des Betroffenen ergeben,
jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten Widerspruch
einzulegen (Artikel 21 Datenschutz-Grundverordnung) und

g) das Recht, die Einwilligung zu widerrufen, wenn die Verarbeitung auf Artikel 6 Absatz 1
Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a Datenschutz-Grundverordnung beruht, ohne
dass die Rechtmaligkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
berthrt wird.

Entsprechende Antrage sind an die Schule zu richten.

Beschwerden hinsichtlich der Datenverarbeitung kénnen bei der Schule, dem fir die Schule
zustandigen Datenschutzbeauftragten und beim Séchsischen Datenschutzbeauftragten
eingereicht werden.

Quelle der personenbezogenen Daten



https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-9-dsgvo/
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